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 الملخص
مهمعععة تبعععادر الصعععور  شعععك لتتسعععارت لتانيعععات الطعععب عععع  بععععد، الم  التطعععور مععع  

لا سعععي ما تلععع  التععع   ،مراكعععل الرعايعععة الصعععحيةل بعععال    اهتمعععام   موضععع  الطبيعععة بشعععكر   مععع 
 ، أحد أكثر المعايير تطوراً وانتشاراً ف  هذا المجار.DICOMتعتمد على معيار 

اقترحنا ف  هذا البحث م خطط تشفير يستخدم خوارلميات مختلفعة وفاعاً مهميعة 
وفعم مععرحلتي ، منطاعة الاهتمعام  فعع  هجعي وذج يععتم تطبيعم نمعحيعث البيانعات الم عالجعة، 

 العدم ، عبعر ط ملدوج علعى مسعتوي  البعت والبكسعرتنفيذ خلتعتمد المرحلة امولى على 
 Hènonوخريطعععة  ،البكسعععات المتجعععاور  رتبعععاطاكسعععر ل، Y-Indexبعععي  نمعععوذج المسععع  

عبععر نسععخة مطععور  معع   التشععفير التععدفا  تعتمععد المرحلععة الثانيععة علععى بينمععا، ثنائيععة البعععد
 وتجاول الثغرات الت  تتعلم بالمفاتي . الحمايةلتحسي  مستوى  RC4خوارلمية 
لتجلئععة مصععفوفة بكسععات صععور  وغيععر معاععد فعالععة الاعتمععاد علععى طرياععة  إ 
DICOM  باسععتخدام خوارلميععةOTSU ومعع  ثععم تطبيععم خوارلميععة م نخفضععة التلاائيععة ،
لمع  التشعفير الكلع ، مع   خفعي فع  ت سعاهمي   الصعور  خلفيةلحساب  ف  منطاة التعايد ا

معع  صععور   الم سععتخرجة النصععية تععيمي  حمايععة سععريعة وعاليععة المسععتوى لبيانععات المععري 
DICOM  باستخدام نسخة م عدلة لخوارلميةAES ثانية 0.2382، بلم  معالجة قدره. 

 PSNRو UACIو NPCR الحمايععة معععايير عبععرفعاليععة الم خطععط تععم اختبععار 
، ثععععم تحليععععر الهيسععععتوغرام وكععععذل  علععععى التتععععال ، 5.572و 33.26و 99.95التعععع  بلغععععت 

 .7.9993الت  بلغت  قيمة الانتروب و  ،الصفرقيمها الت  قاربت  م عامات الارتباط
 .العشوائية، الخرائط DICOMميات التشفير التدفا ، معيار ل الصور الطبية، خوار  مفتاحية:الكلمات ال
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 :مقدمةال -1
الطعب عع  بععد، تعلداد أهميعة الاتصعالات و م  النمو الكبيعر والمتسعارت لتانيعات 

 بعععي  المراكعععل الطبيعععة، لمعععا تتضعععمنم مععع  معلومعععات هامعععةالرقميعععة تعععيمي  تبعععادر الصعععور 
 DICOMي مث ععععععععععععر معيععععععععععععار  تتعلععععععععععععم بالتشععععععععععععخي  الطبعععععععععععع  للمرضععععععععععععى. وحساسععععععععععععة

(Digital Imaging and Communications in Medicine  مسععاراً طععوياً معع )
اممثععر وامكثععر انتشععاراً فعع  مراكععل الرعايععة الصععحية الجهععود المتراكمععة لتحايععم المعيععار 

لا ي مكعععع  اختععععلار دوره علععععى أنععععم نمععععط أو صععععيغة ، حيععععث بيععععةوشععععركات التجهيععععلات الط
واسعععتعرا  الصعععور الطبيعععة وتخعععلي  تبعععادر يعععدعم صعععور، بعععر هعععو بروتوكعععور م تكامعععر لل

مع  ، الععالمجعلم محط أنظار الباحثي  حعور يالرقمية بجود  عالية وميلات متادمة، مما 
، تتضععععم  بيانععععات بيانععععات توصععععيفيةالطبيععععة تشععععمر  DICOM الإشععععار  إلععععى أ  صععععور 

إضعافةً إلعى مصعفوفة بكسعات  ،(Patient Dataوالمشفى والتجهيلات الطبيعة ) المرضى
إ  تبعادر هعذا الحجعم الهائعر مع  الصعور الرقميعة،  .[1] (Pixel Data Array) الصعور 

يعوال   هجمات، لذا فإننا نهدف لاقتراح مخطعط تشعفير فععارعديد م  اللل يجعلها ع رضةً 
تجععاول اختبععارات الحمايععة عبععر معععايير التايععيم  والاععدر  علععىعاليععة، السععرعة الم يععاتح بععي 

 .باستخدام خوارلميات تشفير مختلفة وفااً مهمية البيانات الم عالجةوذل  المطلوبة، 
 مرجعية:الدراسة ال -2

مفععععاتي  السععععرية معععع  خععععار علععععى توليععععد ال 2020فعععع  عععععام  [2]اعتمعععد البحععععث 
، فيمععا ات الرماديععةالتععدرج وقععيم أبعععاد الصععور دخلععة، مثععر الم   DICOMصععور  معلومععات 

التشععفير باسعععتخدام  ثعععم، دوريععة شعععبم عشععوائيةساسعععر  عبععريععتم تبعععدير مواقعع  البكسعععات 
هعذه طرياعة لتشعفير  [3]البحعث  قعد م بينمعا، (Logistic Map) لوجستية عشوائية خريطة
 DNAذلع  اسععتخدام ساسععر  يلعع ، ثنائيععة البععد Tinkerbellخريطعة باسععتخدام الصعور 

(Deoxyribonucleic Acid)  تنفيععذ عمليععة  مععXOR .فعع  العععام  علععى مسععتوى البععت
تاسععيم الصععور  إلععى  عبععر DICOMخوارلميععة لتشععفير صععور  [4]البحععث  اختبععرذاتععم، 
  تعععدير المفتععاح ، مععVigenèrكتلععة تلععو امخععرى باسععتخدام خوارلميععة  ثععم تشععفيرها ،كتععر

ير الخوارلميعععة الماترحعععة إلعععى أفضعععلية تطعععو  ، والإشعععار Arnoldعبعععر تحويعععر  لكعععر منهعععا
 .هذه الصور بيانات المري  النصية ف  حماية م ستاباً لتشمر
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، Bülbanاستخدام مفتاح يتم توليده عبعر خريطعة  2022ف   [5]اقترح البحث 
 وفعععععععم معععععععرحلتي ، تعععععععتم امولعععععععى فععععععع  مجعععععععار التحويعععععععر التشعععععععفير  ليعععععععة ت طب عععععععم حيعععععععث

(Transform Domain عبععر التحويععر )بينمععا ت نفععذ الثانيععة فعع  المجععار المكععان  3/5 ،
(Spatial Domainعبر تغي ) ،[6]البحعث  اختبعرفيمعا ير قيم البكسر باستخدام المفتاح 

 يعتمععععععد علععععععى كععععععر معععععع  النمععععععوذج اللوجسععععععت  هجععععععي  فوضععععععو  مخطععععععط 2023فعععععع  
(Logistic chaotic ونمعععوذج )Lorentz،  فععع  مرحلعععة  المرشععع  الوسعععيط تطبيعععمبععععد

   المعالجة امولية.
طرياععععة تعتمععععد علععععى اسععععتخراج منععععاطم الاهتمععععام  2023فعععع   [7]قععععدم البحععععث 

مصعععفوفة  عبعععرثعععم تشعععفيرها الهيسعععتوغرام منعععاطم العععذرو  فععع   لكشعععفطرياعععة باسعععتخدام 
Sudoku مخطععععط التشععععفير  تايععععيمبمعععععايير تعلععععم نتععععائ  تي ظهععععر أ   لععععم، إلا أ  البحععععث

 .اختبارات الحماية م  الهجماتالم اترح أو 
، يععتم فيهععا اسععتخراج طرياععة التشععفيرختيععار لا ليععة  2023  فعع [8]اقتععرح البحععث 

 AESخوارلميعععة  معع  اسعععتخدامتجلئععة عتبعععة البكسعععر،   ليعععة منععاطم الاهتمعععام معع  خعععار
معععع  بيانععععات  وذلعععع  بالماارنععععة، الم عالجععععةبطععععور مفتععععاح يختلععععف وفاععععاً مهميععععة البيانععععات 

امساسعية علعى تاليعر لمع   البحعث غايعةتركعلت  حيعث، الصور  خلفيةالمري  النصية و 
 م ستاباً لتحايم متطلبات الحماية.الم اترحة  الآليةضرور  تطوير  م شيراً إلىالمعالجة، 

فععععع  حمايعععععة  AESععععععدم فعاليعععععة خوارلميعععععة  ت ظهعععععرإلا أ  النتعععععائ  الاختباريعععععة 
صعور البيانعات النصعية، بينمعا تتمتع   مع خوارلميات اليتاءم هذا النمط م   إذالصور، 

DICOM  [4][9]بي  البكسات عال  وترابط  افة شديد كثبحجم بيانات كبير و.  
بالاسعععععتفاد  مععععع  الخعععععرائط  هجينعععععةالدراسعععععة البحثيعععععة اسعععععتخدام تانيعععععات  ت ظهعععععر

وم ععامات  PSNRو UACIو NPCRمعايير  واختبارها وفم تيمي  الحمايةلالعشوائية 
 تخفعي  العلم بهعدف  منعاطم الاهتمعامم وفعتشعفير علعى المعخخراً  التركيلم   ،الارتباط

 .معايير الحماية المطلوبةل هادو  تحايالك  ، [8-7]
 أهدافه:أهمية البحث و  -3

إلععى تحايععم التوصععيات التعع  قععدمتها الدراسععة المرجعيععة هععذا البحععث  نسعععى فعع 
، وتاليعر لمع  المعالجعة DICOMبضرور  حماية بيانات المري  الت  تتضمنها صعور 
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 تلعع  أكثععر تعايععداً معع خوارلميععة هجينععة  عبععرالصععور  فعع  عبععر تشععفير منععاطم الاهتمععام 
 التع ، بهدف تحايم متطلبعات الحمايعة بيانات المري  الصور  أو خلفيةالم ستخدمة م  

 لتنفيذ.ا ستوى الحماية وتخفي  لم جم  بي  غايتَ  تعليل موال ،ضم  النار الآم ت
 الآلية المقترحة: -4

عتمععد ي الععذ ، [8]الم اتععرح فعع  البحععث التشععفير مخطععط بنيععة  (1)ي ظهععر الشععكر 
 RoIلتشفير كعر مع  بيانعات المعري  ومنعاطم الاهتمعام  AESعلى استخدام خوارلمية 

، فع  حعي  DICOMالت  تعم اسعتخراجها بتطبيعم  ليعة تجلئعة عتبعة البكسعر علعى صعور 
 لتخفي  لم  التشفير. RoBم  خلفية الصور   XXTEAيتم استخدام خوارلمية 

 
 .[8]الأصلي التشفير  بنية مخطط(: 1) الشكل

مععع  الصعععور، لا سعععي ما صعععور  AESونتيجعععةً لععععدم فعاليعععة اسعععتخدام خوارلميعععة 
DICOM يعتاءم نمعط هعذه  إذارتبعاط ععال  بعي  البكسعات، كثافعة شعديد  و الت  تتمتع  ب

مرحلععة ب، فاععد قمنععا باسععتبدار هععذه الخوارلميععة [9][4]الخوارلميععات معع  البيانععات النصععية 
 .للياد  مستوى الحماية معاً  رملدوجة م  الخلط على مستوي  البت والبكس

ثنائيعععة  Henonوخريطعععة  Y-Indexعلعععى نمعععوذج المسععع  هعععذه المرحلعععة تعتمعععد 
 فع  الصعور ، علعى منعاطم الاهتمعام RC4خوارلميعة نسعخة مطعور  مع  البعد، قبر تنفيذ 

بفعاليتهعا  ، التع  تتميعلالتلاائيعة OTSUخوارلميعة  هذه المناطم عبر حيث يتم استخراج
   (، مما ي ساهم ف  تخفي  لم  التشفير.Segmentation)ف  تحايم تجلئة الصور 

بشعععكر أساسععع  للعععتخل  مععع  العاقعععة  (Confusion)تهعععد ف مرحلعععة الخلعععط إذ 
  ( فهععDiffusionمرحلععة النشععر )مهمععة التعع  تععربط بععي  مواقعع  بكسععات الصععور ، أمععا 

غييعععرات كبيعععر  فععع  امصعععلية سيتسعععبب بتتحاعععم مععع  أ  أ  تغييعععر بسعععيط فععع  الصعععور  ال
لحمايعة  AESتوظيف نسخة مطور  وسعريعة لخوارلميعة ب قمناف  حي  الصور  المشفر ، 
 .(2)وفم الشكر  لدورها ف  لياد  العشوائية وتخفي  اللم  النصية بيانات المري 
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 المخطط العام لنظام التشفير الم قترح.(: 2) الشكل

 :وتحديد عتبة التجزئة RoI مناطق الاهتمامقائي للالتختيار الا 4-1
، سععععنعمر علععععى اسععععتخراج منععععاطم عنععععد التشععععفير بهععععدف تاليععععر لمعععع  المعالجععععة

التعع  و (، Thresholding) تحديععد العتبععةلالتلاائيععة  OTSUالاهتمععام باسععتخدام خوارلميععة 
الصععور الطبيععة، لمععا  وتجلئععةأثبتععت كفاءتهععا العاليععة فعع  التوصععر إلععى منععاطم الاهتمععام 

ي مكعع  النظععر  إذتتمتعع  بععم معع  سععهولة التنفيععذ وعععدم تيثرهععا بسععطوت الصععور  أو تباينهععا، 
يعتم ، حيعث 2022عام  [10]لتحايم ذل  وفااً للبحث  الطرمإحدى أمثر إليها باعتبارها 

التععع  ت سعععتخدم لاسعععتخراج منعععاطم الم سعععتهدفة  للحصعععور علعععى العتبعععةاسعععتخدام التجلئعععة 
 .(Clusteringم عتمدً  ف  مبدأ عملها على التجمي  ) الاهتمام

مععع   ،إلعععى جعععلءي  تلاائيعععاً  علعععى تاسعععيم المسعععتويات الرماديعععة الآليعععةهعععذه  تعتمعععد
بععي   (Varianceخععار مسععتوى رمععاد  مناسععب يععتم التوصععر إليععم عبععر حسععاب التبععاي  )

( Traversing، ليعععتم اسعععتخدام طرياعععة العبعععور )منطاعععة الاهتمعععام وخلفيعععة الصعععور فئتععع  
وأصععغر بععي  الفئتععي ،  لتبععاي تحاععم أعظععم قيمععة لالتعع   k اممثليععة للحصععور علععى العتبععة

، فعععإ  مسعععتوى رمعععاد  Lبفعععر  أ  الصعععور  م مثلعععة وفعععم فقيمعععة تبعععاي  ضعععم  كعععر فئعععة، 
 يعتمو ، ي مثا  مستويات بكسات الفئتي  امولعى والثانيعة [k+1, L-1]و [k ,0] ي المجال

 .[12-11]بإحدى الفئتي  وفم المعادلات التالية  P(k)البكسر حساب احتمار ارتباط 
(1)  
(2)  
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عععدد  n بفععر ، n*nإلععى كتععر بحجععم  M*N ذات امبعععاديععتم تاسععيم الصععور  و 
 n بتحديععد قمنععا حيععثلتشععكير كتععر مربعععة بيحجععام ثابتععة،  Nو M وأحععد قواسععمصععحي  

 Datasets، بمععععا يتناسععععب معععع  أبعععععاد الصععععور فعععع  مجموعععععات البيانععععات 4 وفععععم الايمععععة
كتلععععععة هععععععو الحجععععععم  فيكععععععو ، 320*320و 512*512امبعععععععاد  فعععععع ، كمععععععا الم سععععععتخدمة

 :[10] التالية العاقة عددها عبرحسب ي   كتلة Sإلى  تجلئة الصور يتم و ، 16=4*4
(3) S = (M*N) / n^2 
 :[12] التالية اتعبر العاق الفئتي  لكالتدرجات الرمادية ل المتوسط الحساب اب وحس
(4)  
(5)  

 :[12]العاقة التالية عبر  تباي  ضم  الفئةللأقر قيمة  بما ي حاموتحديد العتبة 
 (6)  

 :[12]حسب التباي  للفئتي  امولى والثانية باستخدام العاقات التالية ي  ف  حي  
7))  

(8)  
 Flagتفعيعععر خانعععة  ضعععم  إحعععدى الفئتعععي ، وذلععع  عبعععر Bيعععتم تصعععنيف الكتعععر 

لا ، منطاةال هو رقم r، حيث RoIBrهتمام الا مناطم ف الت  تا  للكتر  فإنهعا تعتبعر وا 
 n*nسلسععلة منععاطم الاهتمععام لتشععكير مصععفوفة بطععور دمعع   ثععم يععتم، الخلفيععةمعع  ء جععل 
 .[10] التاليةالمعادلة  عبربما يتوافم م  عدد المناطم بترتيب م  أعلى مسفر و 

(9)  
 (:Double Scramblingمرحلة الخلط المزدوج ) 4-2

يلاتهععععا مبسععععبب واسعععع  فعععع  مرحلععععة الخلععععط  بشععععكر العشععععوائيةسععععتخدم الخععععرائط ت  
ى كامعععر العشعععوائية بالتسعععاو  علععع تحايعععم، مثعععر التعايعععد البنيعععو ، وقعععدرتها علعععى العديعععد 

للشعروط اموليعة  ت عشعوائية غيعر خطيعة وحساسعةنعت  متتاليعاالمطلوبة، حيث ت  المساحة 
تشععير إلععى أ  بععع  طععرم التشععفير التعع  تعتمععد علععى الخععرائط  الاختبععارات، إلا أ  [13]

علعععى اعتمعععاد مخطعععط التشعععفير ، كمعععا أ  [14]رضعععة للهجمعععات فاعععط تكعععو  ع العشعععوائية
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فعإ  (، لعذا Brute Force Attack) الااسعيةالاعو   اتضعم لهجمعتاليديعة ي عر   مرحلعة خلعط
 أو نمععاذج المسعع تنفيععذ عمليععة خلععط علععى كععر معع  مسععتوي  البععت والبكسععر، مثععر إضععافة 

مسعتوى الحمايعة بشعكر مع  ، يليد SFC (Space Filling Curve)ملئ الفراغ  ياتمنحن
فعع   [16]، اسعتخدم البحعث ذلع لتحايعم  .[15]فععار، حيعث تتعوفر نمعاذج مسع  متعععدد  

لتبدير مواق  بكسات الصور  دو  تغيير محتواها، قبعر تطبيعم  Hilbertم نحنى  2022
 تعععععدفا  باسعععععتخدام خوارلميعععععةالتشعععععفير ال ثعععععمعلعععععى مسعععععتوى البعععععت،  العشعععععوائيةالخريطعععععة 

grain-128،  تطبيععم المسعع  باسععتخدام هععذا المنحنعع  ي ظهععر درجععة ارتبععاط عاليععة  إلا أ
دمععع  المنحنعععى مععع  خوارلميعععة  2022فععع   [17]البكسعععات، لعععذا فاعععد اقتعععرح البحعععث  بعععي 

Knuth-Durstenfeld الطبية. على الصور هادو  اختبار  الارتباطتخفي  ل 
وخريطععة  Y-index SFC نمععوذج تعتمععد علععىمرحلععة خلععط ملدوجععة  نسععتخدم

Henon مع  نتعائ   بالاسعتفاد ، مععاً  مستوي  البت والبكسر تنفيذ التبدير علىل العشوائية
الت  أظهرت تفوقاً واضحاً لهذا النمعوذج ماارنعةً  [18]ف  البحث  اختبار تحلير الارتباط

التشعععفير التعععدفا  باسعععتخدام مرحلعععة ، قبعععر تطبيعععم Square-waveو  Hilbertنمعععوذج  ب
هععو عععدم الخلععط المععلدوج  مرحلععةالهععدف معع  اسععتخدام ، ذلعع  أ  م عد لععة RC4خوارلميععة 

نما تغيير قيمة البكسر كذل .فاط الارتباط بي  البكسات المتجاور  الاكتفاء بكسر  ، وا 
 : Y-Index SFC (Space Filling Curve)نموذج 4-2-1

عمليعة المسع  لمصعفوفة  بهدف توضي  عمر هذا النموذج، يبعي   المثعار التعال 
 اليسعرىمع  الخليعة  المسع يبدأ مسار ، (a-3)كما ف  الشكر  8*8البيانات ذات امبعاد 

ي ظهعر و ، على التتعال  Yليتم تغيير مواق  البكسات وفم شكر المحرف  العليا للمخطط
 –18–9) حيععث انتالععت البكسععات ذات الاععيم ،ة البيانععات الم بعثععر مصععفوف (b-3) الشععكر

 تكعععرار ذلععع  حتعععى تشعععكيرمععع  ، امور الصعععفإلعععى نتيجعععة موقعهعععا  (26-35-43-52-60
 [.18]مر  أخرىالمس   تنفيذإعاد  نتيجة  (c-3) الشكر يوض فيما ، المصفوفة
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 .Y-Index SFCمثال توضيحي لآلية عمل نموذج  (:3) الشكل

 :Hènonخريطة  4-2-2

حيث أ  تغييعر فع  الايمعة البدائيعة ي نعت  قعيم  ،ثنائية البعد عشوائيةريطة ه  خ
، كمععا أنهععا ]3]أحاديععة البعععد  خريطععةمععا يععخم  عشععوائية أفضععر مع  الم عشعوائية مختلفععة،

مكععع  ي  و  ،[13] التشعععفيرتحايعععم جعععود  عاليعععة فععع  تتميعععل بسعععرعتها العاليعععة وفعاليتهعععا فععع  
  :[16] التاليتي  تي وفم المعادل Hènonالتعبير ع  التمثير الرياض  لخريطة 

(10)  

(11) 
 

    يععتم التعبيععر ععع  محتواهععا عنععد التكععرار، التعع  متغيععرات الحالععة    و      تمث ععر
 a1تحكم العبعارمتر   اعتمعاداً علعىلخريطعة ابنعاء  ثعملتتعال ، على ا     و       وفم و  
بمععا  تععم التوصععر إليهعا تجريبيععاً  التع  ،علععى التتععال لهعا  0.3و 1.4اختيععار الاععيم مع  ، b1و
 .ها وفااً لحجم الصور ثم تكرار  ،[16] لشروط اموليةوفم ا أفضر تيثير عشوائ م حاي

 في تشفير الصور:   RC4استخدام خوارزمية  4-3
علععى علععى تنفيععذ التشععفير ويعمععر  سععرعة وفعاليععة عاليععة التشععفير التععدفا  حاععمي  

 .DICOMلتشفير مناطم الاهتمام ف  صور  سنستخدمملذا  [،20-19] مستوى البت
اعتمععدت عععد  أبحععاث حديثععة علععى خوارلميععات التشععفير التععدفا ، لا سععيما وقععد 

RC4 ليععاد  و  تحااععم معع  سععرعة عاليععةلمععا )غيععر الطبيععة( ، فعع  تشععفير الصععور الطبيعيععة
   .( ومعدر خطي البت مما يليد صعوبة كسر التشفيرEntropy Value)  قيمة الانتروب
بعي  التشعفير باسعتخدام خوارلميععة  تجمع طرياعة  [21]، طعور البحعث 2019فع  

RC4  خفاء المعلومات م حس عنة، مع  تطبيعم  LSB ( (Least Significant Bit تانيعةبوا 
عععاد  ترتيبهععا وفاععاً لحالتهععا الفرديععة أو  معالجععة أوليععة تتضععم  تاسععيم الصععور  إلععى كتععر وا 
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اقتراحاً لحماية الصور عبر تانيعة إخفعاء البيانعات  [22]اللوجية، ف  حي  اختبر البحث 
الهيسععععتوغرام إلاحععععة  عبععععر RDH (Reversible Data Hiding) الاابلععععة للعكعععع 

(Histogram shifting) ثععععم اسععععتخدام RC4 .فعععع  [ 23]اقتععععرح البحععععث  فعععع  التشععععفير
، العشعوائية Arnoldخريطعة و إلاحعة البعت، وه  طباعة الدم  بي  ثاث طباات،  2020

 RC4تانيعة تشعفير تسعتخدم  2022ععام  [24]البحعث  اقترح، فيما التدفا  RC4تشفير و 
 بهدف تغيير بكسات الصور .  Arnoldم  الاعتماد على خريطة  لتشكير المفتاح

 :م طورة لتشفير مناطق الاهتمام RC4استخدام نسخة  4-3-1
 تجععاه تتضععم  ثغععرات هععذه الخوارلميععة إلا أ  ،معع  الكفععاء  العاليععة علععى الععرغم

 اممعر ،بعي  المفعاتي ت ععان  مع  مشعكلة التععار   فهع ، الهجمات الت  تتعلعم بالمفعاتي 
ي نععت  ممععا  ،  معع  حسععاب الحالععة اموليععةي مك عععط ععر تحايععم العشععوائية المطلوبععة و الععذ  ي  

علعععى جمعععات علعععى ناعععاط ضععععف تعتمعععد حيعععث ترتكعععل غالبيعععة اله، اذاتهعععم البايتعععات تعععدف
كمععا  ،[25] المععنخف  للبتععات فعع  جدولععة المفععاتي  الانتشععارو  عشععوائية الحالععة الداخليععة

الدراسععة العمياععة لارتبععاط بععي  بايتععات تععدفم المفععاتي  والمفتععاح السععر  أ  السععلو   ت ظهععر
ععع  العاقعععات التععع  تعععربط  خوارلميعععة يتسعععبب بتشعععكير انحيعععالهعععذه الغيعععر العشعععوائ  ل يوض 

 .Cryptanalysis Attacks) )[26]تحلير التشفير  اتهجمل ، مما يجعلها ع رضةً بينها
تععيمي  العشععوائية فعع  لدمعع  مولععد تععاب  عشععوائ   2019عععام  [26]اقتععرح البحععث 

بعدلًا مع  اسعتخدام  ،لاحاعاً تنفيعذ فع  التشعفير لمع  تخعلي  بايتعات المفتعاح  ،جدولة المفتعاح
علععى  2020فعع   [27] البحععث ، فيمععا اعتمععداحععد لمرحلتعع  التشععفير وفعع  التشععفيرمفتععاح و 

مفتعاح تحكعم لاختيعار باسعتخدام ة لتوليعد أرقعام عشعوائية، معادلة خطية بعيرب  جعداور حالع
 .م عتمداً على استبدار الحالتي  بيرب  حالات للياد  حجم المفتاحو  ،أحد الجداور
 ،RC4الناتجععة ععع  تطععوير  RC4Aخوارلميععة  [28]البحععث  حلععر، 2021فعع  

لا تعععلار مخكعععداً أنهعععا يفضعععلية فععع  تعععوفير الحمايعععة، تتمتععع  بو  تتطلعععب عمليعععات أقعععروالتععع  
عامعر تعدوير لاخطعع  ضعم  مرحلعة اسععتبدار اسعتخدام م  م اترحععاً و  ،عديعد  ثغعراتع رضعة ل
شعععبم مولعععد أرقعععام  دمععع  ميعععلات [29]البحعععث  ختبعععرا فيمعععا ،حمايعععةاللتحسعععي   البكسعععات
 .RC4 بنية ضم  ((PRNG Pseudo-Random Number Generatorعشوائية 
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 RC4تطعععويراً لخوارلميعععة دم نسعععتخ، فععع  هعععذا البحعععث ضعععم  المخطعععط الم اتعععرح
لتحايععم التشععفير التععدفا  بعععد تنفيععذ مرحلععة الخلععط الملدوجععة علععى منععاطم الاهتمععام فعع  

 تعععععديات تعتمععععد اسععععتخدام جععععدور الحععععالتي  اموليتععععي  عبععععروذلعععع  ، DICOMصععععور  
 (two initial states table( وتوظيععف عععامل  الحالععة اموليععة )Initial State 

Factorial  )يت تحسعععععي  العشعععععوائية فععععع  خعععععوارلمل KSA (Key Scheduling 

Algorithm) وPRGA Pseudo-Random Generation Algorithm)  لما لها مع )
 تعمالتع  و ، 2022ف   [30]ظهرت نتائ  البحث تيثير ف  الحماية م  الهجمات، حيث أ

اختبارهععا علععى البيانععات النصععية، قععدر  هععذه التعععديات علععى تحايععم الحمايععة الكاملععة معع  
تعمععععر  (.Bit Flippingضععععد هجمععععة تغييععععر البععععت ) هاوتحسععععين الااسععععيةهجمععععة الاععععو  

 خهعاتشعفير، حيعث يعتم بنامفتعاح ال باسعتخدام على تهيئة مصفوفة الحالة KSAخوارلمية 
تحايعععم و ، [24] [255-0] ضعععم  المجعععار S[0], S[1],….., S[255]وفعععم الشعععكر 

 وفعععماسعععتخدام الععععامل  باعتمعععاداً علعععى توظيعععف حالعععة أوليعععة إضعععافية  التععععدير امساسععع 
 :[30] المعادلة التالية

(12) S_Fact[i] = Factorial i mod 256 
مصععفوفة تبععدأ عشععوائية  بينمععا، S_Fact[i]بنععاء مصععفوفة اكتمععار  وذلعع  حتععى

تبععدير المحتععوى  ثععم، jبععدلًا معع   state_fact[i] اعتمععاداً علععى المتغيععر j=0وفععم  الحالععة
 PRGAفيمععععا تهععععدف مرحلعععععة  .(a-4) الشععععكر وفعععععمتشععععكير الخععععرج و  s[j]و  s[i]بععععي  

ى حتعع jو  iباععيم صععفرية للعععد ادي  تشععفير، حيععث تبععدأ التهيئععة لل المفتععاح التععدفا  تشععكيرل
 .[30] المعادلة التالية وفمبعد التعدير   j[، ويتم حساب 23] استيفاء كامر البيانات

 

j = ( State [( j + State [ i ] mod 256]) mod 256       (13)    
 .[30]( b-4كما ف  الشكر )المفتاح تسلسر حصور على للتتم عملية التبدير ثم 
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 الم عدّلة RC4( في خوارزمية b) PRGA( وa) KSAمرحلتي  (:4) الشكل

 م طورة لتشفير بيانات المريض: AESاستخدام خوارزمية  4-4
 AESخوارلميعععععة  سعععععنلجي لاسعععععتخدام، بيانعععععات المعععععري  فيمعععععا يتعلعععععم بتشعععععفير

أظهععرت  حديثععة اختبععارات إلا أ  [،9] [4] مجععار البيانععات النصععيةعاليععة فعع  ال ءتهععاكفال
 لتحايم مستوى حماية أعلى أو تخفي  لم  التنفيذ. خوارلميةالحاجة لتطوير هذه ال

تعععدير مرحلععة توسععي  المفععاتي  وتنفيععذ التشععفير [ 31]، اقتععرح البحععث 2020فعع  
، ي طب عم علعى كعر  منهعا تعتمعد علعى مفعاتي  متغيعر  دفععات على مسعتوى البعت مع  خعار

 .ياد  الاخطيةلل  S-box، م  استخدام قيم وتحوير استبدار البايتات XORعمليت  
فعع  بيئععة التخععلي   AESتطععويراً لخوارلميععة  2020فعع   [32]قععدم البحععث بينمععا 

 Skew Tentخريطعة  عبعرتوليد المفتاح و  ا تعدير خطو  ملج امعمد السحاب ، يتم فيه
تعععععديات  2021فعععع   [33]اختبععععر البحععععث ، فيمععععا للشععععروط اموليععععة العاليععععة تهاحساسععععيل

إضعافة خطعو  ، مع  عمليعة التشعفير تسببها ف  بطءإهمار خطو  ملج امعمد  ل تضمنت
   ف  الخوارلمية. تعليل الحمايةلحلاة  14باستخدام  (permutationتبدير المواق  )

، AESمطعععععور  مععععع  خوارلميعععععة اتعععععرح، نسعععععخة الم   سنسعععععتخدم ضعععععم  المخطعععععط
فع   هعاالتع  تعم اختبار ، و 2021ععام [ 34]البحعث  اقترحهعاالت   م  التعدياتبالاستفاد  

بحيععث يععتم ، وسععرعة تنفيععذ حمايععة متاععدمبيئععة التجععار  الالكترونيععة لمععا تتطلبععم معع  مسععتوى 
إذ ، DICOMصعور  الم سعتخرجة مع بيانات المرضى صيغة  م  يتاءمبما  استخدامها
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رجععععة العشععععوائية بماععععدار دتليععععد إلععععى أ  هععععذه التعععععديات  [34] تشععععير اختبععععارات البحععععث
 .التاليديعععة AES خوارلميعععة ماارنعععةً مععع % 10  لمععع  التشعععفير بماعععدار وتخف ععع 29.5%

تتضعععععم  التععععععديات إضعععععافة خطعععععوات معالجعععععة أوليعععععة تتمثعععععر بعمليعععععة حشعععععو الخانعععععات 
(Padding )بايععععت، ثععععم نمععععوذج  4*4عععععاد  تشععععكير الرسععععائر إلععععى مصععععفوفات بحجععععم لإ

النصععععو  لكسععععر أ  عاقععععات  ( الععععذ  يمثععععر إعععععاد  ترتيععععب محععععارفZigzagالتعععععرج )
لتععععوي  حعععذف خطعععو  اسعععتبدار  معععر  واحعععد  ، حيعععث ي نفعععذ(a-5وفعععم الشعععكر )إحصعععائية 
الإلاحعة  يعتم اسعتخدام فيمعا ،دو  التعيثير علعى أدائهعا خوارلميعةالتخفعي  لمع  و البايتات 

 .(b-5الشكر )وفم  تنفيذالبة التنبخ بآلية العمودية بدلًا م  السطرية للياد  صعو 

 
  

 المعدّلة AES( في خوارزمية a) Zigzag( ونموذج b(: آلية تنفيذ الإزاحة العمودية )5الشكل )
 عمليععات الالاحععة العموديععة ومععلج امعمععد ، تتضععم  يععتم اسععتخدام سععت حلاععات

 .(6)الشكر  وفمالجولة امخير  الت  لا تتضم  الالاحة العمودية  وجم  المفتاح، عدا
 

 
 المعدلة AES( في خوارزمية b( وفك التشفير )aخطوات عمليتي التشفير ) :(6) شكلال

لتنفيععذ العمليععات الحسععابية امهععم وامطععور ت عتبععر عمليععة مععلج امعمععد  الخطععو  
عععدد الحلاععات فعع  تاليععر الععلم  تخفععي  ي سععاهم ، فيمععا والحمايععةالالمععة لتععيمي  التعايععد 
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 فع  تحسعي ( Zigzagالالم دو  تخفي  مستوى الحماية، نتيجةً لدور نمعوذج التععرج )
 .الاعتيادية AESة المراحر وفم  ليباية ت نفذ  ، فيما[34] والانتشارمرحلت  الخلط 

   :RoB الصورة في تشفير منطقة خلفية XXTEAاستخدام خوارزمية  4-5
، XTEAو TEAخععوارلميت   تطععويرناتجععة ععع   تلعع هعع  خوارلميععة تشععفير ك  

لبسعيط اباسعتهاكها تتميعل ، [35] بعت 32وفم كتر متغير  الحجعم مع  مضعاعفات  تعمر
سعرعة  لتحايعمالخيعارات  أفضعر إحعدى ممعا يجعلهعا ،انخفا  تعايدها الحسعاب للموارد و 
لعععذا فاعععد تعععم  ،منطاعععة خلفيعععة الصعععور  كمعععا فععع ، هامعععةععععدم وجعععود معلومعععات عنعععد التنفيعععذ 

، معع  الإشععار  إلععى إمكانيععة عععدم تشععفير منطاععة [36] بععت 128وفععم  ااسععتخدامها ضععمنه
وسعينعك   سيمن   لية الماارنة الصعحيحة إلا أ  ذل ، [7] بشكر م شابم للبحث الخلفية

 ومعامات الارتباط. ر الهيستوغراممثر تحلي معايير الاختباربع  سلباً على 

 مرحلة فك التشفير: 4-6
الشعكر  وفعم لمرحلعة التشعفير عاكسةوفم  لية م   ف  التشفير خطوات تطبيم يتم

لتوليعععد  الم طعععو ر  عبعععر المفتعععاح السعععر  والايمعععة الابتدائيعععة RC4إذ ت نفعععذ خوارلميعععة  ،(7)
بينععم وبععي  منطاععة الاهتمعععام الم شععفر ، بالاسععتفاد  مععع   XORالمفتععاح التععدفا ، ثععم تنفيعععذ 

خريطععة التجلئععة للحصععور علععى البيانععات التعع  تععم تطبيععم مرحلععة الخلععط المععلدوج عليهععا، 
 Hènonيلعع  ذلعع  تطبيععم  ليععات معاكسععة لمرحلتعع  التبععدير علععى مسععتوى البععت وخريطععة 

ير خوارلميعععة لاسعععتعاد  الصعععور ، بععععد جمعهعععا مععع  خلفيعععة الصعععور  الناتجعععة عععع  فععع  تشعععف
XXTEA  ثم استخراج بيانات المري  عبر خوارلميةAES .الم عدلة لف  التشفير 

 

 
 المخطط العام لمرحلة فك التشفير (:7) الشكل
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 ومناقشة النتائج: الاختبارات العملية -5
وفعم المواصعفات  Google-Colabفع  بيئعة  Python 3.9 باسعتخدامتم التنفيعذ 

RAM: 12G, GPU: Nvidia-K80) ،) اسعععتخراج بيانعععات المعععري  ومصعععفوفة و
بنعععاء الخوارلميعععات و  Pydicom 2.4.3.0 مكتبعععة بالاعتمعععاد علعععى DICOMبكسعععات 
تنفيعذ خوارلميعة ف    skimage 0.22.0بالاستفاد  م  ،Pillow 10.1.0 مكتبةباستخدام 
OTSU ، البيانععععععات ةمجموععععععععلععععععى تنفيععععععذ الاختبععععععارات و (Siim-DICOM-Images) 

 .[38] (LIDC-IDRI)مجموعة البيانات و  ،[37]
 (:Differential attacksتحليل الهجمات التفاضلية ) 5-1

الهجمعات عنعدما يتسعبب أ  تغييعر طفيعف فع  الصعور  هذه  تتحام الحماية م 
 باسععتخدام وت ختبععر، [6] فعع  بكسععات الصععور  الم شععفر  امصععلية بحععدوث اخععتاف كبيععر

ماععدار الاخععتاف  لايععا  NPCR (Number of Pixels Change Rate) المعيععار
لتحديعد  UACI (Unified Average Changing Intensity)و ،صعورتي النسعب  بعي  

أبععععاد  N1و M1إذ ت مثعععر التاليعععة، المععععادلات  وفعععم همعععامتوسعععط التبعععاي  فععع  الكثافعععة بين
 .[3] الناتجة ع  صورتي  تختلفا  بايمة بكسر واحد C2و C1الصورتي  الم شفرتي  

(14)  
(15)  

 

 .[3]امبعاد ذاتها وفم المعادلة التالية بإلى مصفوفة ثنائية  D(i,k)تشير  فيما
(16)  

حيععث تراوحععت قععيم  ،DICOMصععور بععع   ختبععارانتععائ   (1)يبععيَ  الجععدور 
ضعععم   UACIوقعععيم المعيعععار  ،[99.98 – 99.92]ضعععم  المجعععار  NPCRالمعيعععار 
 NPCR>99%) مع  الاعيم اممثليعة اً كبيعر  تااربعاً ممعا ي ظهعر   - 33.22]33.41[المجعار 

 الهجمات.هذه ، ويخكد قدر  المخطط الم اترح على الحماية م  UACI≈33% )[3]و
 (:Information Entropyتحليل انتروبي المعلومات ) 5-2

لصعور  لت الايم الرمادية تول  قيا   عبر المعيار امهم ف  تحديد العشوائية ه و 
 .[2]التاليةوفم المعادلة  وت حسب، بت 8بعمم  (Q) رملاً  256باعتبار أنها تخم  
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(17)  
الجعدور  قعيم ظهعرت  و حتمار حدوثها، لا p(qj)و معلومات المصدرإلى  qjشير ت  

 .[4] 8م  الايمة اممثلية  انتيجة اقترابه الهجمات الانتروبية على مااومة الادر  (1)
 (: Key Sensitivityالمفتاح ) حساسيةتحليل  5-3

 م  تغير طفيعف فع  المفتعاح عالية بحساسية لابد  أ  تتمت  خوارلمية التشفير
أكبععر ر مجععاالما يكععو  دعنع ، وهعو مععا يتحاععمالااسععيةالاععو   ةهجمع وأ  تعخم  الحمايععة معع 

2مععععععععععع  
 هعععععععععععو RC4خوارلميعععععععععععة فععععععععععع  مفتعععععععععععاح ال مجعععععععععععار فععععععععععع  حعععععععععععي  أ و ، [4] 128

[8–2048 bits] [25] ،[30]البحععث  ت اختبععاراتأثبتعع نسععخة م طعور قمنععا بتوظيععف  فاعد 
 توظيعفأحعد أهعم أسعباب  كمعا أ  .كامعربشعكر  هعذه الهجمعات منع ف   ة تعدياتهافعالي
هععذه  الحمايععة معع تععيمي  هععو  Hènonالم عدلععة وخريطععة  RC4بععي  الم اترحععة الععدم   ليععة 

  علعى الشعروط اموليعة أيضعاً يعتمعد  حيعث لمفتعاحا مجعار تسعببها فع  ليعاد نتيجة  الهجمة
 .التشفير التدفا خوارلمية ومفتاح  IVالايمة امولية  إضافةً إلى، Hènonلخريطة 

 (:Statistical Testsالاختبارات الإحصائية ) 5-4
( لتحليععر جععود  التشععفير Peak Signal-to-Noise Ratio) PSNR ي سععتخدم

 تي ( بعي  الصعور Mean Squared Error) MSEالخطعي التربيعع  المتوسعط  مع  خعار
O وD ، ت مثر إذM وN و ،أبعادهماB  [3] التاليتي فم المعادلتي  و  ،الترميلعمم. 
(18) 

 

(19) 
 

متهععا تتوافععم قيو لخطععي بععي  الصععورتي  امصععلية والم شععفر ، ل PSNRت شععير قيمععة 
بينهمععا ممععا ي حاععم جععود  التشععفير، وهععو مععا أظهرتععم نتععائ   لتبععاي امقععر معع  قيمععة أعلععى ل
 امبحععاثالإشععار  إلععى أ  بععع   ، معع (1)الجعدور  وفععمالم ختبععر  الاختبعار علععى الصععور 

 [3]، كمععا فعع  الناتجععة ععع  فعع  التشععفيرو امصععلية  تي تسععتخدم هععذا المعيععار بععي  الصععور 

 ا.مبينهأو التباي  خطاء ام نعدامايم الم رتفعة لجود  التشفير نتيجة االإذ ت شير  ،[6]
 :(Correlation coefficient) ومعامل الارتباط الهيستوغرامتحليل  5-5
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 حيعععععث يتوافعععععم ،الصعععععور  بكسعععععاتععععععدد معععععرات ظهعععععور الهيسعععععتوغرام يوضععععع  
أ   معع  المععرات، عععدد متسعاو ظهعور قيمععة كععر بكسعر  معع  للتشعفير الهيسعتوغرام المثععال 

عععد أو م سعععط   الهيسعععتوغرام النعععات  عععع  ( 8، يوضعع  الشعععكر )[5] تاريبعععاً  أنععم سعععيكو  موح 
 مما ي ظهر مستوى عال  م  العشوائية. طبيم مخطط التشفير الم اترح،ت

 
 الأصلية والم شفرة DICOMتحليل الهيستوغرام لصورة  (:8) الشكل

لا بد مع  تحليعر العاقعة الإحصعائية  ي  الحماية م  الهجمات الإحصائيةلتيمو 
بي  البكسات المتجاور  للصور  المشعفر ، والوصعور إلعى معامعر ارتبعاط أقعرب معا ي مكع  

 تتمت  بمعامعر ارتبعاط ععال  DICOM، لا سي ما أ  صور لكسر أ  ارتباط رإلى الصف
فع    الذ  ي ظهعر أفضعر النتعائ Y-Indexلذا تم الاستفاد  م  دم  نموذج المس  ، [3]

 عينعاتلإحعدى  الارتبعاط مخطعط (9)ي ظهر الشكر ، و [18]عامات الارتباط م   تتحليا
 r ات امفايعة والعاموديعة والاطريعة، إذ ي مكع  حسعاب هعذا الم عامعروفعم الاتجاهعالاختبار 

 .cov، والتباي  D، باستخدام الانحراف المعيار  [2] التالية توفم المعادلا
 

(20)     

      
 

 E(b)و E(a) اثنتعي  مع  البكسعات المتجعاور ، فيمعا ت عبعر قعيم إلعى bو a ت شير
ععععدد البكسعععات المتجعععاور  فععع   عععع  M، وعلعععى التتعععال  جعععوار البكسعععلي عععع  متوسعععط 

 .Numpyباستخدام مكتبة عند التنفيذ العمل  تلاائياً  M، حيث ت حسب الصور 
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 (b( وبعد التشفير )aقبل التشفير ) DICOM_1بمختلف الاتجاهات لصورة  الارتباطمخططات  (:9) الشكل

فععع   DICOMلمجموعععة معع  صععور  الحمايععةقععيم معععايير  (1)ي ظهععر الجععدور 
 VCو HC (Horizontal Correlation) المعععايير ت شععير، حيععث مجموعععة البيانععات

(Vertical Correlation) و( DC (Diagonal Correlation الارتبعاطععامات م  إلعى 
 .الساباة (20)لمعادلات وفم اوالت  ت حسب  ،على التتال  امفاية والعمودية والاطرية

 الم شفرة DICOM(: نتائج اختبار معايير الحماية لعينات من صور 1)الجدول 
PSNR 

Correlation Coefficients 

HC          VC          DC Entropy UACI NPCR DICOM 

Images 

5.364 0.0246 0.0034 - 0.0007 7.9997 33.22 99.95 DICOM-1 

4.527 0.0024 0.0026 0.0163-  7.9999 33.39 99.92 DICOM-2 

5.461 0.0017 0.0031- 0.0271 7.9992 33.29 99.99 DICOM-3 

6.162 0.0031 0.0121- 0.0029 7.9990 33.33 99.93 DICOM-4 

7.008 0.0059 0.0233 0.0252 7.9997 33.41 99.98 DICOM-5 

معععايير الاختبععار بععي  هععم م المتوسععطة اععيمالبععي   ماارنععةً  (2)ظهععر الجععدور ي  و 
 .[38-37] ذاتهاالصور  مجموعةعبر تطبياها على  الم اترح والمخططالتانيات الحالية 

 معايير الحماية بين المخطط الم قترح والتقنيات الحاليةل(: مقارنة القيم المتوسطة 2)الجدول 
 

PSNR 

dB)) 
Correlation Coefficients 

HC             VC               

DC 
Entropy UACI NPCR  

- 0.00498 0.01036 0.00931 7.9994 33.5 99.6 Ref [2] 
Infinity 0.00225 0.00065 0.00163 7.9976 33.47 99.606 Ref [3] 

- 0.0037 7.9996 33.20 99.62 Ref [4] 

7.084 0.018 - 0.0027 0.0275 
  (16 bits) 

15.9815 
- - Ref [5] 

73.475 -  0.0377 0.0007 0.0374 7.9993 26.03 99.99 Ref [6] 

- - - - - - - Ref [7] 
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16.13 0.000088 15.08  (16 bits) 93.3 100~ Ref [8] 
5.572 0.0019 0.0031- 0.0082 7.9993 33.26 99.95 Proposed 

الارتبعاط  عاقعةإلعى أ   ف  اتجعاه م ععي  السالبة لم عامات الارتباطشير الايم ت  
وفععم هععذا المعيععار قععيم خععذ يحيععث ت  ، ة فعع  هععذا الاتجععاهبععي  البكسععات المتجععاور  عكسععي

طلاععة لتكععو  أمثليععة كلمععا اقتربععت معع  الصععفر، فيمععا ت حاععم مخططععات التشععفير الايمععة الم  
 ،اتعرحللمخطعط الم   واضعحاً  ي ظهعر تفوقعاً ، ممعا dB 10 [5]أقعر مع   PSNRالمثالية قعيم 

حيععث تتوافععم قيمتهععا امقععر معع  قيمععة أعلععى للتبععاي  بععي  الصععور  امصععلية والمشععفر  ممععا 
 .ي حام جود  التشفير

 زمن التشفير: 5-6
عبعععر منصعععة  ي  لمععع  التشعععفير للتانيعععات الحاليعععةماارنعععةً بععع (10)ي ظهعععر الشعععكر 

وي شععير لتفععوم كبيععر  وباسععتخدام نفعع  المواصععفات، (Google Colab) المعالجععة ذاتهععا
 [8]مععع  أفضععلية للبحعععث ماارنععةً مععع  امبحععاث امخععرى،  [8]للمخطععط الم اتععرح والبحعععث 

 .التشفيرمعلومات ع  لم  امبحاث امخرى توفر فيما لم  ،%12.5بمادار 

 
 مع التقنيات الحاليةمقارنة زمن التشفير الكلي  (:10) الشكل

 النتائج:مناقشة  5-7
معععع  الم اتععععرح التشععععفير مخطععععط اععععيم ل تااربععععاً  NPCR معيععععارال اتت ظهععععر اختبععععار 

امبحعاث  متفوقةً على، [100 - 99.9]ضم  المجار الايم  إذ تتراوح، [8]و [6]البحثي  
فعع  الاععيم، باسععتثناء عامععاً تااربععاً  UACIت ظهععر اختبععارات المعيععار  بينمععا ،نسععبياً  امخععرى
مع  جعداً قريبعة  اً قيمع حااعت جميع  امبحعاث، تحليعر الانتروبع  قعيمبماارنعة و ، [8]البحث 
أمععا فيمععا  قيمععة أقععر نسععبياً. [8]، فعع  حععي  حاععم البحععث )وفاععاً لعمععم البععت( المثاليععةالاععيم 
، فاعد حاعم المخطعط الم اتعرح أفضعر نتيجعة ماارنعةً مع  PSNRالمعيعار اختبارات ب يتعلم

، وهعع  [8]فعع  البحععث  dB 10 حيععث تجععاولت قيمععة هععذا المعيععار ،[8] [5]امبحععاث 
نتععائ  بععع  امبحععاث  عتبععة لاينبغعع  تجاولهععا، فيمععا لععم ت ظهععرت عتبععر بمثابععة الايمععة التعع  
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  الصعععور و  بعععي  الصعععور  امصعععلية كمعيعععار [6] [3]امبحعععاث اسعععتخدمتم هعععذا المعيعععار، و 
ععامات قعيم أمثليعة لم   يعةالناتجة عع  فع  التشعفير، فع  حعي  حااعت جميع  التانيعات الحال

فعع  وي مكع  تفسعير الاعيم السعلبية لعبع  مععايير التايعيم  الارتبعاط فع  الاتجاهعات العثاث.
  تحايععم متطلبععات الحمايععة دو  تخفععي  الععلم ه بشععكر أساسعع  علععى بتركيععل  [8]البحععث 
 .بحاث عدم ماءمتها للصورالت  أثبتت ام AESارلمية نتيجةً لاستخدام خو  الكافية

 :التوصيات -6
 عبععععععر DICOMاختبرنعععععا فععععع  هععععععذا البحعععععث مخطعععععط تشععععععفير م اتعععععرح لصعععععور 

فعععع  منععععاطم الاهتمععععام  .الم عالجععععة البيانععععاتمهميععععة التعايععععد وفاععععاً خوارلميععععات متفاوتععععة 
لتحايععم عمليععات  مرحلععة خلععط ملدوجععة يسععتخدمتععم اسععتخدام نمععوذج هجععي  الم سععتخرجة، 

 Henonالجمععع  بعععي  خريطعععة يعمعععر علعععى  التبعععدير علعععى مسعععتوي  البعععت والبكسعععر مععععاً،
بينمعا ، RC4م  نسعخة مطعور  مع  خوارميعة  وم  ثم دمجها ،Y-Indexونموذج المس  

حمايعة  تعيمي  مع ، د ف  خلفية الصعور خوارلمية تشفير سريعة ومنخفضة التعاي ت ستخدم
، AESم حسعنة مع  خوارلميععة صععور باسعتخدام نسعخة ال فع الم تضعمنة بيانعات المعري  ل

 0.0082تبلععع  للصعععور  المشعععفر   ارتبعععاط تععععاماوم   ثانيعععة 0.2382قعععدره بعععلم  معالجعععة 
 وفم الاتجاهات امفاية والعمودية والاطرية على التتال . ،0.0019و -0.0031و

دو  التفععععريط بمتطلبععععات  اسععععتطات المخطععععط الم اتععععرح تخفععععي  لمعععع  التشععععفير
تجعععاول اختبعععارات الحمايعععة بنسعععب قريبعععة مععع  الاعععيم المثاليعععة حيعععث  الحمايعععة الضعععرورية،

وكععذل  تحليععر الهيسععتوغرام ومعععامات الارتبععاط  ،UACIوNPCR و PSNRللمعععايير 
حيعععث نهعععدف م سعععتاباً لماارنعععة فعاليعععة اسعععتخدام طعععرم تجلئعععة أخعععرى  وقيمعععة الانتروبععع ،

 هتمام، واختبار توظيف خوارلميات أسرت ف  خلفية الصور .لاستخراج مناطم الا
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